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Das Geschaft mit der Spionage in Deutschland

Private Agenten in der Bundesrepublik umsatzaller vertrige in Millionen Dollar, inflationsbereinigt
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in Deutschland

Das Millionengeschaft
fir die Zulieferer

Sie arbeiten wie Spione: Private Firmen helfen US-Diensten

Ein einfacher Miet-Hacker kostet die US-
Regierung 117,99 Dollar die Stunde. Sollte
er noch etwas mehr kénnen - die US-Fir-
ma MacAulay Brown bewirbt auf ihrer In-

Geféngnis Abu Ghraib im Irak eingesetzt,

aus dem spiter die Bilder eines Folterskan-

dals um die Welt gingen: Nackte Haftlinge,
o . .

ternetseite Comp von ,Le-
vel 1 bis , Level 4“ -, dann wird es teurer:
bis zu 187,30 Dollar die Stunde. Und das
sind schon die reduzierten Preise fiir Regie-
rungsauftrige, heifdt es in einem Prospekt
im Internet.

Die USA spionieren auf der ganzen Welt,
und der Staat allein kommt nicht mehr hin-
terher, alle Informationen zu verarbeiten.
Deswegen setzen Militar und Geheim-
dienste auf private Firmen, die ihnen zuli
fern, auf. nte Ein Milli-

wie Hunde und selbst nach ih-
rem Tod noch misshandelt - fotografiert
von grinsenden US-Soldaten und ihren Hel~
fern. Zwei Untersuchungsberichte der US-
Armee kamen spéter zu dem Schluss, dass
Caci-Leute an Misshandlungen beteiligt
waren. Caci bestreitet das.

Die Episode zeigt: Die Contractors ste-
cken tief drin in Amerikas schmutzigen
Kriegen. Jeder fiinfte Geheimdienstmitar-
beiterist in Wahrheit bei einer privaten Fir-
ma Das geht aus den geheimen

ardenmarkt. Grofe Konzerne wie CSC, L-3
Communications, SAIC und Booz Allen Ha-
milton haben Zehntausende Mitarbeiter.
Die Firmen pflegen die Computer der US-
Truppen, warten die Datenbanken der Ge-
heimdienste, sortieren Unterlagen. Und
manchmal schicken sie ,,Analysten“: Mitar-
beiter, die die nackten Informationen der
Geheimdi fiir Ei

Budgetplinen der US-Geheimdienste her-
vor, die dank des Whistleblowers Edward
Snowden &ffentlich wurden. Snowden ist
der wohl beriihmteste Ex-Angestellte ei-
nes Contractors, bis Juni arbeitete er als
Systemadministrator fiir Booz Allen Hamil-
ton. Der Konzern {ibernimmt viele IT-Jobs
fiir US-Behorden, so hatte Snowden Zu-
griff auf il Unterlagen, die

zusammenfassen. Alle wichtigen Contrac-
tors haben auch Auftrége in Deutschland.
Die Bundesrepublik ist einer der wicl
tigsten Stiitzpunkte der USA, allein im Fis-
kaljahr 2012 haben sie hier drei Milliarden
Dollar ausgegeben. Mehr als im Irak, und
auch mehr als in Stidkorea — wo die US-Ar-
mee tatsichlich einem Feind im Norden ge-
geniibersteht. Von Deutschland aus kimp-
fen die USA gegen einen Feind, der weit
weg ist: Wenn in Somalia US-Drohnen ver-
intli Terroristen b i lauft

streng geheime Operationen von amerika-
nischen und britischen Geheimdiensten
belegen — obwohl er nicht einmal direkt
bei einem US-Geheimdienst arbeitete. Vie-
le Contractors haben Zugriff auf das Aller-
heiligste. Auf die vom Geheimdienst ge-
sammelten Daten, und auf die interne
Kommunikation.

Genau diese Aufgaben sorgen auch fiir
hohe Umsiitze in Deutschland. Caci und
der Konkurrent SAIC haben zusammen

i in den Jahren

das iiber Stuttgart, wo das Hauptquartier
fiir US-Afrika-Missionen sitzt. Auch im
Drohnenkrieg sind private Firmen betei
ligt, deren Mitarbeiter warten die Fluggera-
te, sie kalibrieren die Laser, sie sammeln
die Informationen zur Zielerfassung.

Auf welcher Strafie
fahrt ein Mensch in Somalia
immer abends nach Hause?

Den grfiten Umsatz mit Analysten auf
deutschem Boden verbucht die Firma SOS
International, kurz SOSi, an die bislang 61
Millionen Dollar geflossen sind - so steht
es in der US-D: fiir tra-

Hunderte Millionen Dollar umgesetzt. Der
Konzern suchte noch vor Kurzem in Stel-
lenausschreibungen Entwickler fiir das
Programm XKeyscore. Nachdem der Guar-
dian enthiillt hatte, dass der US-Geheim~
dienst NSA damit Bewegungen im Internet
von E-Mails bis Facebook-Chatslive verfol -
gen kann, gingen die Gesuche offline.

Die CIA beteiligt sich sogar {iber eine ei-
gene Investmentfirma an Start-ups, um
spater deren Technologie nutzen zu kon-
nen. Auch personell sind die beiden Welten
verbunden: Der oberste US-Geheimdienst-
direktor James R. Clapper war erst Chef
des Militdrgeheimdienstes DIA, dann
beim Contractor Booz Allen Hamilton und
kehrte schliellich in den Staatsdienst zu-

ge. Gerade sucht SOSi neue Mitarbeiter fiir
den Standort Darmstadt. Es geht um die
Auswertung von Geo-Daten: Wer ist wann
wo? Auf welcher Strafie féhrt der Mensch
in Somalia, der vielleicht ein Terrorist ist,
immer abends nach Hause? Informatio-
nen, die fiir tédliche Drohnenschlége ver-
wendet werden konnen. Geospatial-Ana-
lysten verwandeln die Signale der Satelli-
ten in bunte Bilder - und finden darin die
Zielperson. Die Konsequenzen zieht der US-
Militarapparat.

‘Wie sehr die USA in Deutschland auf die
privaten Helfer setzen, zeigt ein Auftrag an
die Firma Caci aus dem Jahr 2009. Der US-
Konzern bekam fast 40 Millionen Dollar,
um SIGINT-Analysten nach Deutschland
zu schicken. SIGINT steht fiir Signals Intel-
ligence: Informationen, die Geheimdiens-
te im Internet gesammelt haben. Dabei ist
Caci nicht irgendein Unternehmen. Ihre
Mitarbeiter waren 2003 als Befrager im US-

riick - er soll die Arbeit aller US-Nachrich-
tendienste koordinieren. Arbeit, die oft pri-
vatisiert wird, wovon Unternehmen wie
sein ehemaliger Arbeitgeber profitieren.
Die Beziehungen zwischen Privatfirmen
und dem Staat sind so eng, dass Contrac-
tors Biiros in US-Militarbasen beziehen.
Fiir MacAulay Brown saft bis vor einem
Jahr ein Mitarbeiter auf dem Gelédnde des
Dagger-Complexes in Griesheim. Der
Standort gilt als Briickenkopf der NSA. Der
Mitarbeiter von MacAulay Brown hatte die
gleiche Telefonnummer wie die dort statio-
nierten Truppen und eine eigene Durch-
wahl. Als gehorte er dazu. B. BRINKMANN,

0. HOLLENSTEIN, A. KEMPMANN

Am Montag im Politikteil der SZ der dritte
Teil der Serie ,, Der geheime Krieg*: Warum
der Secret Service und das US-Heimat-
schutzministerium entscheiden, wer in
Frankfurt in ein Flugzeug steigen darf.
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Der geheime Krieg Wie CIA & Co heikle Auftrage

Sie foltern, sie verschleppen, sie spionieren:
Langst haben Amerikas Geheimdienste einen
Grof3teil der unangenehmen Arbeiten

an private Unternehmen {i

bergeben. Etliche dieser

Schattenfirmen von CIA oder NSA sind auch
in der Bundesrepublik aktiv. Und zwar nicht nur
ftr die USA, sondern auch

fiir die deutsche Bundesregierung.

Berlin,
vertrauensselig

Entflhren fir die CIA, spionieren fiir die NSA?
Die Firma CSC kennt wenig Skrupel.
Auf ihrer Kundenliste steht auch die Bundesregierung

VON C. FUCHS, J. GOETZ,
F. OBERMAIER UND B. OBERMAYER

eine Frage, ein Auftrag der Bundes-

B regierung schmiickt jede Firma.

Aber wieist esandersherum? Kann,

darf, soll die Berliner Regierung mit jeder

beliebigen Firma ins Geschéft kommen? Si-

chernicht - sovielist einfach zu beantwor-
ten; dafiir gibt es unzihlige Regeln, fast al-
le beschiftigen sich mit formalen Dingen.

Und was ist mit den moralischen? Sollte

Tatséchlichist die CSCein grofes Unter-
nehmen, allein in Deutschland gibt es min-
destens elf Tochtergesellschaften an insge-
samt 16 Standorten. Auffallend oft residie-
ren sie in der Nahe von US-Militérstiitz-
punkten. Kein Zufall. Die CSC und ihre
Tochterfirmen sind Teil jenes verschwiege-
nen Wirtschaftszweigs, der fiir Militir und
Geheimdienste giinstigund unsi Ar-
beiten erledigt. Andere in der Branche sind
die Sicherheitsdienstleister von Blackwa-
ter (die sich heute Academi nennen), denen

eine deutsche Bundesregierung beispiel

im Irak werden. Oder
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Gefangenschaft gefoltert worden, im be-
riichtigten ,Salt Pit“-Geféingnis in Afgha-
nistan. Er war geschlagen worden und er-
niedrigt, vielfach, er hat Einléufe bekom-
men und Windeln tragen miissen, er istun-
ter Drogen gesetzt und immer wieder ver-
hort worden. Alles bekannt, alles oft berich-
tet. Auch, dass den CIA-Leuten irgend-
wann klar wurde: Sie hatten den Falschen.
El-Masri war unschuldig. An dieser Stelle
kam CSC ins Spiel.

Die CIA-Leute hatten mit der Firma
iiber Jahre gute Erfahrungen gemacht, sie
ist einer der gréfiten Auftragnehmer von
Amerikas Geheimdiensten. Die Aufgabe:
Der falsche Gefangene sollte unauffillig
aus Afghanistan her: ft werden.

den umstrittenen Staatstrojaner
des Bundeskriminalamts

Zwar hat die CSC ihre Tochterfirma Dyn-
corp, die einst Khaled el-Masris Verschlep-
pung organisierte, schon 2006 verkauft —
dennoch war die CSC auch danach nochim-
mer oder noch viel mehr in amerikanische
Geheimdienstaktivititen involviert. So
war die Firma Teil jenes Konsortiums, das
den Zuschlag fiir das sogenannte Trailbla-
zer-Programm der NSA erhielt: Dabei soll-
te ein gigantischer Datenstaubsauger ent-
wickelt werden, gegen den das durch
Edward Snowden &ffentlich gewordene
i Prism beinahe nied-

Das Unternehmen beauftragte dafiir sei-
nerseits ein nehmen mit dem

lich wirken wiirde. Das Projekt wurde
‘hliefilich ei doch Auftrige be-

Flug - laut Rechnung vom 2. Juni 2004 ge-
gen 11048,94 Dollar - und so wurde al-
Masri mit jenem weilen Jet in Kabul abge-
holt, gefesselt nach Albanien geflogen,
dortin ein Auto umgeladen und im Hinter-
land ausgesetzt. Mission erfiillt.

Schon zu dieser Zeit machte auch die
Bundesregierung mit CSC Geschéfte, und
sie tut es bis heute — obwohl die Rolle von
CSCim Fall el-Masri ihr bekannt sein miiss-
te. Uber 100 Auftrige haben deutsche Mi-
nisterien in den vergangenen fiinf Jahren
andie CSC und seine Tochterfirmen verge-
ben. Allein seit 2009 erhielt CSC fiir die Auf-
trige 25,5 Millionen Euro, von 1990 bis heu-
te sind es fast 300 Millionen Euro.

Besuch in der deutschen Firmenzentra-
le im Abraham-Lincoln-Park 1in Wiesba-
den. Ein moderner Bau, grauer Sichtbeton,
wenig Metall, viel Glas. Steril, kiihl, sach-
lich. Die Angestellten am Empfang sind
hoéflich, aber reden? Reden will hier nie-
mand. Den deutschen Ableger der 1959 in
den USA gegriindeten Firma gibt es seit
1970. Auf der Homepage heifdt es nur vage,
das Unternehmen sei weltweit fiihrend in
»IT-gestlitzten Businesslosungen und
Dienstleistungen®.

kam die CSC weiterhin. Im Grunde ist das
Unternehmen so etwas wie die EDV-Abtei-
lung der US-Geheimdienste. Und ausge-
rechnet diese Firma wird von deutschen
Behérden seit Jahren mit Auftrigen be-
dacht, die enorm sensibel sind.

Ein paar Beispiele? Die CSC testete den
umstrittenen Staatstrojaner des Bundes-
kriminalamts. Das Unternehmen half dem
Justizministerium bei der Einfiihrung der
elektroni Akte fiir ichte.
Die CSC erhielt mehrere Auftrige, die mit
der verschliisselten Kommunikation der
Regierung zu tun haben. Die CSC beriet
das Innenministerium bei der Einfiihrung
des elektronischen Passes. Sie ist invol-
viert in das Projekt De-Mail, dessen Ziel
der sichere Mailverkehrist - oder sein soll-
te. Sollte man solche Auftrige einer Firma
{iberantworten, die im US-Geheimdienst
im Zweifel moglicherweise den wichtige-
ren Partner sieht?

Das zustidndige Bundesinnenministeri-
um lasst ausrichten, die Rahmenvertrage
enthielten ,,in der Regel Klauseln, nach de-
nen es untersagt ist, bei der Vertragserfiil-
lung zur Kenntnis erlangte vertrauliche Da-
ten an Dritte weiterzuleiten®.

Karrierespriinge

Die Geheimdienste sind eng mit privaten Firmen verbunden. Das zeigt sich auch daran, wie viele Geheimdienstler zu den Firmen wechseln. Drei Beispiele:

Drofne von Northrop Grumman

Edward Snowden
IT-Experte und Whistleblower, *21.Juni 1983
bis 2009 Techniker i T-Sicherheit bei der CIA
2013 Infrastruktur-Analytiker bei Booz

Allen Hamilton fiir die NSA

9,

John Michael ,Mike* McConell
Pensionierter Vizeadmiral, *26. Juli 1943
19921996  Direktor der NSA

bei Booz Allen Hamilton
20072009 Director National Intelligence

bei Booz Allen Hamilton

1996-2006 Manager (Senior Vice President)

2009-2011 Manager (Executive Vice President)

seit 2011 Vizeprasident des Verwaltungsrates

bei Booz Allen Hamilton

James Clappe:

Pensionierter Luftwaffengeneral, * 14. Marz 1941

19911995 Direktor DIA

19951998 Manager (Executive Director) bei
Booz Allen Hamilton

20012006 Direktor NGA

2007 BAE Systems

20072010 Staatssekretér fir e militarischen

Geheimdienste der Bush-Regierung
seit 2010 Director National Intelligence
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